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REGION DE BRUXELLES-CAPITALE
COMMUNE D'AUDERGHEM

Extrait du registre aux délibérations du Conseil communal

Présents Didier Gosuin, Président ;
Sophie de Vos, Bourgmestre ;
Elise Willame, Alain Lefebvre, Eloise Defosset, Florence Couldrey, Didier Molders, Matthieu
Pillois, Michel Blampain, Lieve Jorens, Echevin-e-s ;
Jeannine Crucifix, Isabelle Désir, Véronique Artus, Christophe Magdalijns, Jean-Claude Vitoux,
Christian Grétry, Marc Vandame, Vanessa Rigodanzo, Marie-Pierre Bauwens, Anastasia
Bakounine, Pauline Vermeiren, Christine Bogaert, Martine Maelschalck, Frangois Lebovy, Carinne
Lenoir, Vincianne Lerate, Cécile Henrard, Ivo Van Ginneken, Conseillers communaux ;
Etienne Schoonbroodt, Secrétaire communal.

Excusés Valérie Cops, Stéphanie Paulissen, Nathalie Wyns, Conseillers communaux.

Séance du 01.12.22

#Objet : Données personnelles: Politique spécifique de Sécurité de 1'Information — Controéle d'accés #

Séance publique

Secrétariat

LE CONSEIL

Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données), article
32;

Vu la loi du 30.07.2018 relative a la protection des personnes physiques a 1’égard des traitements de données
a caractere personnel,

Vu I’engagement de la commune a mettre en place un contrdle d’acces logique via des demandes
d’autorisation aux acces des sources authentiques (BOS n°48414, BOS n°38228, BOS n°35483, BOS
n°29264),

VuISO 27002:2013 — Section 9 : contrdle d’acces,

Vu la politique de sécurité de I’information, document général (BOS n°349483),

Considérant ce qui suit :

Le document "Politique de Sécurité de I'Information" fixe le cadre général et marque I'engagement a mettre
en place et supporter la sécurité de l'information (BOS n°34948).

La politique spécifique de sécurité — contrdle d’accés fait partie des politiques spécifiques a mettre en ceuvre
et qui découlent du document général de « politique de sécurit¢ de I’information ». Ces onze politiques
spécifiques doivent étre mises en place afin d’assurer tous les pans liés a la sécurité de I’information.

Les politiques spécifiques découlant de la politique générale de sécurité de I’information sont les suivantes :

¢ Gouvernance et gestion du risque

e Gestion des biens

o Sécurité de ressources humaines

e Sécurité physique et environnementale
e Sécurité des opérations

o Sécurité des communications

¢ Controle d’acces

¢ Développement, acquisition et maintenance
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¢ Gestion des incidents de sécurité
o Continuité des activités

e Utilisation acceptable des systémes d’information

La politique spécifique de sécurité — contrdle d’acces décrit les reégles applicables pour le contrdle des acces,
qu’il concerne des acces via des applications informatiques ou des acces a des documents (papiers, photos,
etc...).

Cette politique spécifique est mise en ceuvre par les standards, processus et procédures associés.

Les objectifs de cette politique spécifique sont de :

e S’assurer que I’acces a I’information via ces supports et les systemes de traitement est limité
e S’assurer que les acces nécessaires sont accordés aux personnes qui en ont besoin

e S’assurer que les limitations d’acces restent en place au fil du temps

DECIDE

e D’approuver la politique spécifique de sécurité de I’information- contrdle d’acces.

Le Conseil approuve le projet de délibération.
28 votants : 28 votes positifs.

AINSI FAIT ET DELIBERE EN SEANCE.

Le Secrétaire communal, Le Président,
(s) Etienne Schoonbroodt (s) Didier Gosuin
POUR EXTRAIT CONFORME

Auderghem, le 02 décembre 2022

Le Secrétaire communal, La Bourgmestre,

Etienne Schoonbroodt Sophie de Vos
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BRUSSELS HOOFDSTEDELIJK GEWEST
GEMEENTE OUDERGEM

Uittreksel uit het register der beraadslagingen van de Gemeenteraad

Aanwezig Didier Gosuin, Voorzitter ;
Sophie de Vos, Burgemeester
Elise Willame, Alain Lefebvre, Eloise Defosset, Florence Couldrey, Didier Molders, Matthieu
Pillois, Michel Blampain, Lieve Jorens, Schepenen ;
Jeannine Crucifix, Isabelle Désir, Véronique Artus, Christophe Magdalijns, Jean-Claude Vitoux,
Christian Grétry, Marc Vandame, Vanessa Rigodanzo, Marie-Pierre Bauwens, Anastasia
Bakounine, Pauline Vermeiren, Christine Bogaert, Martine Maelschalck, Frangois Lebovy, Carinne
Lenoir, Vincianne Lerate, Cécile Henrard, Ivo Van Ginneken, Gemeenteraadsleden |
Etienne Schoonbroodt, Gemeentesecretaris.

Verontschuldigd Valérie Cops, Stéphanie Paulissen, Nathalie Wyns, Gemeenteraadsleden.

Zitting van 01.12.22

#Onderwerp : Persoonsgegevens: Validatie van het specifieke informatiebeveiligingsbeleid -
Toegangscontrole #

Openbare zitting

Secretariaat

DE RAAD

Gelet op Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens, en tot intrekking van Richtlijn 95/46/EG (algemene
verordening gegevensbescherming), Artikel 32 ;

Gelet op de wet van 30.07.2018 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens,

Gelet op de toezegging van de gemeente om logische toegangscontrole in te voeren via
machtigingsverzoeken voor toegang tot authentieke bronnen (BOS nr. 48414, BOS nr. 38228, BOS nr.
35483, BOS nr. 29264),

Gelet op ISO 27002:2013 - Sectie 9: toegangscontrole,

Gelet op het informatiebeveiligingsbeleid, algemeen document (BOS nr. 34948),

Overweeg het volgende:

Het document "Informatiebeveiligingsbeleid" schetst het algemene kader en markeert de verbintenis om
informatiebeveiliging in te voeren en te ondersteunen (BOS nr. 34948).

Het specifieke beleid inzake beveiliging - toegangscontrole is een van de specifieke beleidsmaatregelen die
moeten worden uitgevoerd en die voortvloeien uit het algemene document "Informatiebeveiligingsbeleid".
Deze elf specifieke beleidslijnen moeten worden uitgevoerd om alle aspecten van informatiebeveiliging te
waarborgen.

De specifieke beleidslijnen die van het algemene informatiebeveiligingsbeleid zijn afgeleid, zijn de
volgende:

e governance en risicobeheer
e beheer van goederen

e veiligheid van de human resources

fysieke en milieuveiligheid

veiligheid van de operaties

veiligheid van de communicaties
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e toegangscontrole

e ontwikkeling, verwerving en onderhoud
e beheer van de veiligheidsincidenten

e continuiteit van de activiteiten

e aanvaardbaar gebruik van de informatiesystemen

Het specifiecke beveiligingsbeleid - toegangscontrole beschrijft de toepasselijke regels voor
toegangscontrole, of het nu gaat om toegang via computertoepassingen of om toegang tot documenten
(papieren, foto's, enz.).

Dit specifieke beleid wordt uitgevoerd door middel van de bijbehorende normen, processen en procedures.
De doelstellingen van dit specifieke beleid zijn

e Ervoor zorgen dat de toegang tot informatie via deze media en verwerkingssystemen wordt beperkt
¢ Ervoor zorgen dat de nodige toegang wordt verleend aan degenen die deze nodig hebben

e Om ervoor te zorgen dat toegangsbeperkingen in de loop van de tijd van kracht blijven
BESLIST

e Het specifieke informatiebeveiligingsbeleid - toegangscontrole goed te keuren.

De Raad keurt het voorstel van beraadslaging goed.
28 stemmers : 28 positieve stemmen.

ALDUS GEDAAN EN BERAADSLAAGD IN ZITTING.
De Gemeentesecretaris, De Voorzitter,

(g) Etienne Schoonbroodt (g) Didier Gosuin

VOOR EENSLUIDEND AFSCHRIFT
Oudergem, 02 december 2022

De Gemeentesecretaris, De Burgemeester,

Etienne Schoonbroodt Sophie de Vos

Gemeenteraad - 01.12.2022 - Uittreksel van dossier 55513

2/2



